XSPOTTER 4

SOLUCION DE MONITORIZACION END-TO-END

ABSTRACT

El presente documento describe la solucidn de Xech Iberia
para servicios de monitorizacién XSpotter, ilustrando la
metodologia, el sistema, la arquitectura de software, las
prestaciones del producto, y los requisitos respecto al
Hardware/Software

INTRODUCCION

La calidad del servicio es un punto critico para los
departamentos de IT e ITC, teniendo mayor impacto en
aplicaciones clave de negocio. La capacidad de satisfacer
demandas en entorno 24x7 es crucial en factores como
disponibilidad asi como en reduccion de rendimiento; puede
tener un importante impacto sobre la satisfaccion del cliente y
puede afectar definitivamente el ndicleo de los resultados de la
empresa.

Gracias a XSpotter, servidores y aplicaciones pueden estar pro-
activamente bajo control y los recursos IT pueden ser
administrados de una forma eficiente.

Un problema en la red, servidor o aplicacién podria alcanzar
una importante relevancia en los negocios de empresa si los
usuarios finales o clientes no puedan acceder a las aplicaciones
o realizar sus transacciones.

Nuestra solucidn puede ser eficazmente utilizada para
asegurar un alto rendimiento, detectar cuellos de botella en la
infraestructura, mantener niveles de servicio y administrar
aplicaciones en servicio y disponibles. XSpotter también
provee un rapido y detallado acceso a listados de fallos e
informacion de rendimiento.

VENTAIJAS CLAVE

Las principales ventajas de XSpotter incluyen:

e  Reduccion de costes en la gestidn del sistema,
proporcionando informacion sobre los fallos y
funcionamientos de forma centralizada.

e  Reduccion de costes en mantenimiento detectando
degradaciones de rendimiento y fallos, asi como
acciones pro-activas en actividades de puesta a
punto.

e  Proteccidn eficiente de la inversion, asegurando
conformidad del sistema con el objetivo deseado de
rendimiento.

e  Gestion comprensiva en la medicion tanto de las
tendencias métricas como del funcionamiento de las
transacciones.

PRINCIPALES CARACTERISTICAS

Disponibilidad y monitorizacion de prestaciones a 3602

A través de un amplio conjunto de sondas (ver Apéndice A)
XSpotter permite monitorizar todas las capas de tecnologia
(infraestructura de red, servidores, sistemas, middleware y
aplicaciones software) asi como servicios y aplicaciones de
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simulacion de la experiencia de usuario, haciendo posible
mantener bajo control la infraestructura, servicios, y
aplicaciones disponibles (Nivel de Servicio) y funcionamiento
(Indicadores Clave de Rendimiento - KPIs). Alarmas de
severidad multi-nivel y configuraciones de umbrales de
funcionamiento son completamente suportados.

Datos historicos y en tiempo real - XSpotter muestra el total
de los datos monitorizados recolectados en tiempo real
(estado de los elementos monitorizados, alarmas, KPIs) y los
almacena en una Base de Datos optimizada, generando
reportes técnicos y de negocio en base a diferentes
especificaciones temporales (diaria, semanal, etc...) lo cual
hace de nuestra arquitectura una solida base para Sistemas de
Monitorizacion de Empresa (EMS).

Motor de correlacion - La recogida de datos significativos
puede ser correlacionada a través de una serie de reglas
configurables, para detectar problemas criticos mas
complejos, debido a condiciones/correlaciones de alerta.

Base de datos abierta — Los datos almacenados estan
disponibles a través de XSpotter GUI o a través de un cliente
SQL, con el fin de alimentar a cualquier Sistema externo
(planificacidn de capacidad, reportes o sistema de
almacenamiento datos).

Alerta Multi-canal — La deteccion de anomalias (estado de los
elementos monitorizados, rebasamiento de limites) se
muestra en el interfaz de usuario de XSpotter y también puede
ser enviada a un sistema de alertas externo (email, sms, traps,
sistemas de “trouble-ticketing”, gestidn de sistemas, etc...).

Maps & Geo — Mediante la integracion y la mejora de software
lider de cddigo abierto, XSpotter proporciona geolocalizacion
interactiva de los recursos de monitorizacidn, lo que permite
una representacién rapida de los niveles de servicio territorial
mientras que al mismo tiempo simplifica las operaciones de
monitorizacidn y resolucion de problemas.

Definicion avanzada de umbrales - Ademas de las
capacidades de umbrales comunes ampliamente disponibles,
XSpotter permite comparar informacion de KPIs obtenida de
histdricos de datos (baseline) o pronosticada (trendline) a fin
de proporcionar alertas pro-activas basadas en
comportamientos esperados. La representaciones graficas
préximas a umbrales sugieren acciones correctivas intuitivas.

Consola Web evolucionada — Nuestra solucién proporciona
una consola dindmica, multiplataforma y un Graphic User
Interface facil de utilizar, permitiendo a los usuarios focalizar
las actividades en el control de los recursos en tiempo real y
gestionar la plataforma de monitorizacion. La consola es
accesible a través de una amplia variedad de navegadores
web y no requiere la instalacion adicional de un tercer
software, haciéndola compatible con la mayoria de los
dispositivos moviles.
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SOLUCION DE MONITORIZACION END-TO-END

Sistema de Informes de Alto Rendimiento — XSpotter Informes personalizados — A través de nuestro Report Editor es posible
proporciona un Sistema de Informacién de alto rendimiento, crear facilmente informes personalizados y cuadros de mando

orientado a web, basado en una arquitectura J2EE y adaptado definiendo los datos que se mostraran en cada gréfica; XSpotter también
para proporcionar una respuesta rapida a consultas, incluso si proporciona un conjunto de plantillas de informes facilmente

grandes cantidades de informacidn se almacenan en la base de personalizables listas para ser utilizadas; Crystal Report Connector esta
datos. Es posible mostrar varias métricas, profundizar en también disponible, permitiendo la integracion de esta herramienta sin
periodos de tiempo seleccionados y exportar datos via CS o en necesidad de migraciones.

formato PFD.
Topologia plug-in — XSpotter proporciona arquitectura abierta

Auto-Discvoery — Permite un descubrimiento automatico de habilitando de la forma mas sencilla el camino para afiadir nuevas

elementos de Red, de los cuales se creara de forma sondas de monitorizacidn asi como nuevos informes personalizados, sin

automatica un inventario de los elementos con informacion ninguna indisponibilidad del sistema o configuracién.

importante como niimero de chasis, serial number, version

firmware instalada, versidn de sistema operativo, fabricante, Arquitectura Distribuida y Gestion Centralizada — esta caracteristica

tipologia de nodo etc... proporciona la escalabilidad de las prestaciones de la arquitectura del
sistema, permitiendo a satélites y sub-dominios ser distribuidos en redes

Mapas de elementos de Red automatico - Esta funcionalidad, estratégicas mientras el control se mantiene centralizado bajo una

directamente correlada con el Auto-Discovery, permite una autenticacion de usuario. Los perfiles de usuario suportan la definicidon

vez elementos de red hayan sido descubiertos generar mapas de una visibilidad restringida sobre los recursos monitorizados y

de elementos de Red y interconexiones entre elementos permiten/deniegan algunas funcionalidades criticas (administracion,

indicando también el porcentaje de ocupacién de cada enlace. pruebas de elementos gestionados, actuaciones de recuperacion, etc...).

METODOLOGIA DE MONITORIZACION

El sistema de monitorizacion basado en XSpotter tiene dos propdsitos principales:
1. Proporcionar datos en tiempo real que permitan la comprobacion del estado y del performance de los elementos monitorizados
(infraestructura de Red, Sistemas, Aplicaciones, etc...) y la rapida generacion de alertas cuando se detectan anomalias.
2. Alimentar un repositorio de datos optimizado (sustentado en una base de datos relacional) que almacena todos los KPIs significativos
recolectados en el medio-largo plazo (meses — afos etc...) para:
a. Generar reportes técnicos y comerciales.
b. Acelerar el troubleshooting, mediante andlisis en profundidad y resolucion de problemas.
c.  Permitir acciones correctivas pro-activas, manuales o automaticas.
d. Proporcionar datos para actividades de Capacity Planning.

XSpotter hace uso de diferentes tecnologias para cubrir application [ » Application User
las siguientes dreas de monitorizacion principales: ?  Transactions

o Y Monitored Layers S :
Monitorizacién de red — La monitorizacién de Y 'TS;':;‘:;J:;F
infraestructura de red se realiza mediante sondas internas A /\ <
en XSpotter (SNMP, Telnet, SSH), que permiten la Y > Xspotter Agent
recuperacion de todos los KPIs significativos (estado o) ‘ Application | ST
dispositivos, carga de CPU, uso de Memoria, estado y carga S ‘ . B 1 - ~

) ’ - o Middleware
de interfaces de Red, latencia Round Trip Time, Jitter, o | > Xspotter Agent
L. . o - g . ~ » Middleware probes
etc...). También es posible desarrollar sondas Ad-hoc. £ ‘ System i\
o T T T T 1

N, . N, = » Xspotter Agent
Monitorizacién de Sistemas — La monitorizacién de 5 ‘ Hardware I » System probes
servidores es provista por el agente de XSpotter (XSpotter = .
Agent), instalado en el mismo sistemay controlado a ‘ Network » Xspotter SNMP probes
través de una coleccidn de sondas que comprueban el [ and Telnet-SSH probes
estado y el performance de todos los componentes de los

Technology

servidores (fallos hardware, sistema operativo, uso de
recursos, logs de sistema), También se dispone de sondas
fuera del Agente (Agent-less-probes).

Monitoring Data
Repository
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SOLUCION DE MONITORIZACION END-TO-END

Correlacion de datos — El motor de Correlacion de

Monitorizacion de aplicaciones— Se realiza mediante el Agente XSpotter (o sondas

externas al mismo), con una coleccién de sondas (andlisis de logs, flujos de
aplicacion, recursos de aplicacidn, sondas especificas, etc...) y por medio de
Transacciones Virtuales (Virtual Transactions) especificas que simulan la
experiencia de usuario end-to-end (por ejemplo una navegacién completa sobr
una aplicacion web) para medir el performance de la aplicacion, atravesando
todas las capas de tecnologia.

Monitorizacion de Servicio — Se realiza por medio de Virtual Transactions que
simulan la interaccidn usuario-servicio, implementando el protocolo apropiado

XSpotter (Correlaton Engines) realiza la correlacion en
tiempo real de todos los datos y eventos recolectados,
para proporcionar mediciones agregadas y alertas

e mediante reglas de correlacidn personalizables que
definen las relaciones entre los elementos monitorizados.

(por ejemplo: aplicaciones WEB, DNS, SQL-Net, email), para medir la disponibilidad

y rendimiento del servicio a través de todas las capas tecnoldgicas.

COMPONENTES DE

LA SOLUCION

Xspotter es un sistema modular y distribuido, formado por
los siguientes componentes principales:

¢ XSPENG Motor de Correlacion
Engine)

¢ XSPALR Controlador de Alertas Xspotter (Alert Handler)

Xspotter (Correlation

¢ XSPSAT Satélite Xspotter (Satellite)

e XSPAGT Agente Xspotter (Agent)

¢ XSPDB Repositorio de Datos Xspotter (Data Repository)
de

¢  XSPGUI Informes

System)

Sistema Xspotter (Reporting

Motor de Correlacion

El Motor de correlacién XSpotter (Correlation Engine) recolecta los datos
monitorizados desde los satélites, analiza y correlaciona las medidas para
evaluar condiciones andmalas (estado de los elementos monitorizados,
umbrales de desempefio excedidos), y genera alertas para el controlador
de Alertas (Alert Handler) y almacena los KPIs seleccionados en el
repositorio de datos. El Motor de Correlacion puede ser configurado
como multi-instancia para aumentar la disponibilidad, funcionamiento y
escalabilidad del sistema.

Controlador de Alertas —

El controlador de Alertas (Alert-Handler) es el mddulo que recibe las
Alarmas detectadas desde el Motor de Correlacién y selecciona uno o
mas canales de alerta (sms, sistemas externos via interfaz, traps,
northbound) para enviar las notificaciones relacionadas, dependiendo de
las caracteristicas de la alarma recibida (recurso y grupo impactado, tipo
de severidad de la alarma, periodo de tiempo, parametros de la alarma,
etc...).

Xech SRL
Via Cesare Ajraghi 30, Milano Italia

Mo nitored

Element Monitored

Element

Satélite

El satélite XSpotter (Satellite) es un componente multi-threaded que
implementa las sondas de monitorizacion y envia los resultados al
Motor; las sondas pueden ser ejecutadas directamente en la maquina
satélite (monitorizacidén end-to-end o bien, sin agentes). Las sondas de
monitorizacién pueden estar repetidas entre varios satélites
distribuidos, para aumentar la escalabilidad y el rendimiento del
sistema, y permitir la ejecucidn de las sondas en puntos diferentes y
estratégicos de la infraestructura de red.

Agente

El Agente XSpotter (Agent) es un componente multi-threaded que debe
instalarse en un servidor monitorizado para ejecutar sondas locales,
tales como comprobaciones del hardware y el sistema, analisis de
registros (logs), controles de aplicacion etc. El agente ejecuta la sonda
indicada y devuelve los resultados al satélite. El agente esta
implementado para usar una parte muy reducida de los recursos del
sistema y no afectar la performance medida.

Xech Iberia SL
Avenida del General Perén 29, Madrid Espaina
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Repositorio de datos Sistema de Informes

El repositorio de datos XSpotter (Data Repository) se sustenta en El Sistema de Informes XSpotter (Reporting System) es el

una base de datos relacional (RDBMS) donde se almacenan todos componente que provee una interfaz GUI ligera, intuitiva y

los datos monitorizados relevantes, este componente incluye totalmente orientada a web, basada en tecnologia J2EE, tanto
todos los procedimientos de mantenimiento (Backup, borrado de para la consola en tiempo real, tanto para el reporte histérico de
antiguos), agregacidn y optimizacion, que permiten acelerar los datos. La interfaz GUI provee una presentacion amigable con
procesos de reporte para rendimiento ultra rapidos. funcionalidades complejas y tiles (zoom, profundizacion, drill-

down, exportacidn de datos). El sistema permite una rapida
creacion de informes personalizados mediante una simple
modificacion de las plantillas disponibles o creandolas desde cero.
El sistema de informe incluye también un motor que permite la
generacion periddica de informes (PDF, CSV, HTML), envidandolos
por email o publicandolos en una pagina web. Nuestra consola es
compatible con la mayoria de los dispositivos portatiles, con
“apps” dedicadas que también estan disponibles.

MODELO LOGICO

La solucion XSpotter esta basada en el modelo légico que se muestra en la imagen inferior, y se compone de los siguientes bloques légicos:

Fuente de Informacion: Los datos almacenados en el repositorio son heterogéneos por tipologia y tecnologia:
e  Datos de monitorizacidn y performance, provenientes de las sondas de XSpotter.
e  Datos para el uso de aplicaciones, provenientes del analisis de logs y otros datos de aplicacion.

Repositorio: Los datos de las diferentes fuentes son seleccionados (filtrados) y agregados periddicamente al repositorio de forma que estan siempre
disponibles para el motor de reposicidn. El modelo de datos es “abierto”, lo que permite afiadir cualquier tipo de informacién con alta eficiencia y
bajo esfuerzo. El motor de filtrado permite excluir cualquier dato no relevante para ahorrar capacidad de almacenamiento del repositorio. La
actualizacion del repositorio y los periodos de agregacion dependen del tipo de datos y de los sistemas target. Los procedimientos de
mantenimiento del repositorio posibilitan la eliminacion de datos antiguos (con diferentes bases de tiempo) y de bases de datos de Backup.

Motor de Reposicion: Los datos almacenados en el repositorio son entregados a los usuarios de XSpotter a través de un sistema de reporte user-
friendly que permite realizar una facil personalizacidn de los reportes disponibles y crear reportes nuevos.

Seguridad: El acceso al portal de XSpotter esta protegido por un sistema de autenticacion interno o bien, opcionalmente por medio de conectores a
sistemas AAA externos (LDAP, Radius, Active Directory) ain en un entorno de multiples instancias, el acceso al portal puede configurarse para usar
un protocolo de datos encriptados (SSL). Es posible configurar el sistema para forzar a los usuarios a cambiar su password después de un periodo de
tiempo definido y deshabilitar automaticamente todos los usuarios que no hayan accedido al portal en el tltimo periodo establecido (por ejemplo el
ultimo mes).

Todos los elementos de XSpotter estan asociados a un perfil que define:
e Elementos gestionados y datos de monitorizacion que pueden ser vistos (Network Access Domain).
e  Operaciones que estan permitidas al usuario (Function Access Domain).
e  Reglas de alarmas y relacidn de estado de los elementos monitorizados (User Space).
e  Vistas ldgicas con arboles jerarquicos personalizados y nombres de objetos (Virtual View).

La granularidad de permisos de usuarios, se puede ajustar finamente, permitiendo a los administradores hacer cumplir estrictamente las politicas
de empresa, siendo asi compatibles con los mas altos estandares de seguridad.

Xech SRL Xech Iberia SL
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Informe Resumido -

La funcionalidad basica de XSpotter es el informe Resumido
(Summary Report), que muestra el estado de la informacion
principal (porcentaje de disponibilidad por hora y dia, tiempo de
respuesta ultimo y medio), relacionada con cada elemento
monitorizado o el estado agregado de grupos definidos de
elementos monitorizados. Comenzando con la vista resumida
también es posible profundizar (drill-down) para evaluar
informacion mas detallada (diagnostico de problemas, valores de
KPls, grafica de datos) y acelerar las actividades de
Troubleshooting.

sssssesnesee

Alarmas -
La ventana de alarmas proporciona una vista rapida de las anomalias
detectadas en el periodo de tiempo seleccionado; es posible realizar
una consulta sobre las alarmas almacenadas, seleccionando:

e Periodo de tiempo (desde dia/hora hasta dia/hora).

e  Uno o mas grupos de recursos.

e  Severidad de las alarmas.

e  Una sub-cadena de la descripcion de la alarma.

e  (Canales de alertas.

R SYSTEM - CPUL.CPU.CpuUtil

2 pe . | R
Graficos Interactivos —

Mediante XSpotter GUI es posible seleccionar uno o mas recursos
monitorizados y mostrar los graficos de uno o mas KPIs recogidos en un
periodo de tiempo definido (desde dia/hora hasta dia/hora),
permitiendo asi la revision cruzada de informacion relevante para
agilizar las operaciones de resolucién de problemas (troubleshooting).
La mayoria de las acciones que son realizadas facilmente a través de
intuitivos clicks tales como: seleccionar profundizar en “dias” y “horas”
elegidos, magnificar tramas “frames” de tiempo o hacer zoom sobre
una parte seleccionada del grafico (ejemplo en la parte superior).

Cada gréfico de datos tiene una barra de herramienta que permite:

e  Mostrar una ayuda detallada sobre sobre los datos mostrados
(descripcion de cada recurso, KPI, unidad de medida, niveles
de umbrales, etc...).

e  Modificar el tamafio del grafico (practico en salas de
monitorizacién video-wall).

° Habilitar o deshabilitar leyendas, refrescado automatico,
agregacion de datos.

e  Graficos multiples y lineas de base..

° Exportacién de datos en ficheros PDF, Excel, CSV. NSPOTTER,

Cuando los valores de las graficas se acercan a los umbrales de alarma
definidos (warning & critical), 1as zonas de umbral se muestran con
fondos de lineas punteadas en amarillo y naranja.

Las lineas de base (baseline), asi como también la linea punteada
en verde, se muestran en la captura de pantalla arriba. Cada
elemento del grafico (leyendas, etiquetas de los ejes x e y, series
de datos, fondo) tiene tooltip, que muestra una breve descripcidn
sobre el tema relacionado.

Xech SRL Xech Iberia SL
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Informes Personalizados & Dashboards
XSpotter, mediante su Editor de Informes (Report Editor), permite la creacidn de informes muy avanzados, para proveer informacion
relevante multi-formato en una Unica vista: cada informe personalizado es una pagina HTML facilmente legible que incluye graficos y/o
tablas de datos, los graficos y las tablas pueden mostrar cualquier dato del repositorio (o incluso de otras fuentes de informacién, usando
scripts especiales), los principales parametros para crear un grafico personalizados son los siguientes:

e  Consulta de datos (query de SQL o script).

e Tipologia de grafico (lineas, tarta, barras, tablas, etc...).

e  Propiedades del gréfico (titulo, tamafio, serie de colores, escala de ejes, etc...).

Los informes pueden ser programados para ser enviados regularmente a un conjunto de destinatarios predefinidos, publicados en el mismo
XSpotter para acceder a ellos en cualquier momento o enviados/publicados en otros sistemas integrados (servidores web, etc...). Los
informes también pueden adaptarse para satisfacer necesidades especificas con minimas personalizaciones.

APENDICE A — LISTA DE SONDAS DISPONIBLES

° Experiencia usuario: e  Sistemas: ° Redes y Seguridad:

e  Aplicaciones web.
e  Video Streaming.
o  RTSP.
o Real
e  Middleware y Aplicaciones:
e  Recursos de aplicacion.
e Andlisis de logs de
aplicacion.

Performance de Sistemas.
Logs de Sistemas
Monitorizacion activa.
Clusters:

o  Cluster Sun.

o  Cluster Linux.

o  Cluster Microsoft.
Area de almacenamiento de Red

Routers

Switches

Firewalls

Balanceadores de carga
Deep Packet Inspection (DPI)
Optimizadores Web

Red Movil (2G - 3G - 4G)

Red Fija (ADSL — Fibra)

e  Servidor de aplicacion. VmWare Red SDH
o  Oracle Weblogic. Bibliotecas de Cintas Red de Multidifusidon
o  WebSphere. e IDS
o  Apache-Tomcat. e  Servicios de Red o ISS
o JBoss. ° DNS o Snort
o Microsoft ISS. e FTP e  Performance de Red
e  Aplicaciones Java. e Mail (IMAP, MTA, POP3) e  Auto-Discvoery:
e  Aplicaciones Citrix. e LDAP e  Auto-Discvoery de elementos de
e  Bases de Datos relacionales. e RADIUS Red automatico:
o MSSsQLServer. e MMS o  Serial Number
o MysQaL e SMSC o Numero de chasis
o  Postgres e  SQL-Net o Tipologia de nodo
e  MQ-Series. o  Fabricante
o  Sistema Operativo
o Versidn de Firmware

instalado
e  Mapas de Redes automatico:

o  Creacion de mapas de
elementos de red
automatico

o Mapas de
interconexiones de
enlaces automatico

o  Porcentaje de
ocupacion de enlaces
en base a la capacidad
total

e  SNMP Trap Collector
e  Syslog Collector

Xech SRL Xech Iberia SL
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PENDICE B — COMPONENTES DE SOFTWARE

A continuacion, una lista de los principales items de XSpotter, y componentes externos:

Componentes Software Xech Componentes de Software Open Source
e  XSP-COM-ENG-COR Motor de Correlacion e  MySQL Server: http://www.mysgl.com
e  XSP-COM-ENG-ALH Controlador de Alertas e  Apache Tomcat: http://www.jakata.apache.org
e  XSP-COM-ENG-SAT Satélite e  Java SDK: Http://www.java.sun.com
e  XSP-COM-DBL-ORA Cargador de Oracle DataBase e  Weathermap: http://www.network-weathermap.com
e  XSP-COM-DBL-MYS Cargador MySQL DataBase e Jquery: hhtp://www.jfree.org/jfreechart.com
e  XSP-COM-AGT-LIN Agente para Linux
e  XSP-COM-AGT-SOL Agente para Solaris Componentes software opcionales
e  XSP-COM-AGT-WIN Agente para Windows e  Oracle RDBMS: http://oracle.com
e  XSP-COM-GUI-J2EE Portal Web J2EE e  HighCharts: http://www.highcharts.com

e  XSP-COM-HA-SUN HA para Cluster Sun
®  XSP-COM-HA-LIN  HA para Cluster Linux
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